REPUBLICA DEL PERU

GOBIERNO REGIONAL PIURA

RESOLUCION DIRECTORAL N¥49-2020/GOB.REG-DRSP-HNSLMP-DG
paiTal 8 AGD 2020

VISTOS:

Memorando N° 1460-2020-HNSLMP-43002014266 de fecha 05 de agosto de 2020,
Informe N° 205-2020-HNSLMP-43002014267 de fecha 03 de agosto de 2020,
Informe N° 161-2020-HNSLMP-43002014261-IR de fecha 13 de agosto de 2020 y

Memorando N° 216-2020-HNSLMP-43002014261 de fecha 13 de agosto de 2020.

CONSIDERANDO:

7N . Que, el Hospital de Apoyo II-1 “Nuestra Sefiora de las Mercedes” de Paita es la
Unidad Ejecutora N° 405 del Pliego Presupuestario N° 457 del Gobierno Regional
Piura;

Que, en las disposiciones complementarias finales de la Ley N° 30096- Ley de
Delitos Informaticos, en la sexta disposicién establece que: La Oficina de Gobierno
Nacional de Gobierno Electrénico e Informatica promueve permanente, en
coordinaciéon con las instituciones del sector piiblico, el fortalecimiento de sus
medidas de seguridad para la proteccién de los datos informaticos sensibles y la
integridad de sus sistemas informaticos;

Que, el Decreto Supremo N° 003-2013-JUS aprueba el reglamento de la Ley N°
N\ 29733, Ley de Proteccién de Datos Personales, que en su Titulo II instaura como
Ai;, Principio rector: el Principio de seguridad, el cual establece que en el tratamiento
de datos personales deben adoptarse las medidas de seguridad que resulten
/ necesarias a fin de evitar cualquier tratamiento contrario a la Ley N° 29733 o al
reglamento, incluyéndose en ellos a la adulteracion, la pérdida, las desviaciones de
informacién, intencionales o no, ya sea que los riesgos provengan de la accién
humana o del medio técnico utilizado;

Que, mediante el Informe N° 161-2020-HNSLMP-43002014261-IR de fecha 13 de
iégosto de 2020, la (€} de Implementacién de Recomendaciones, remite a la Direccién
Ejecutiva del Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes de Paita, la
Directiva de “USO CORRECTO DE EQUIPOS DE COMPUTO, SERVICIOS DE
INTERNET Y SERVICIOS INFORMATICOS EN LA RED DEL HOSPITAL DE APOYO
II-1 NUESTRA SENORA DE LAS MERCEDES DE PAITA” para la evaluacién y
aprobacién respectiva;

Que, con Memorando N°216-2020-HNSLMP-46002014261, de fecha 13 de agosto
de 2020, el Director Ejecutivo del Hospital de Apoyo II-1 Nuestra Sefiora de las
Mercedes — Paita, remite a la Asesoria legal del Hospital de Apoyo II-1 Nuestra
Sefiora de Las Mercedes — Paita, la Directiva de “USO CORRECTO DE EQUIPOS DE
COMPUTO, SERVICIOS DE INTERNET Y SERVICIOS INFORMATICOS EN LA RED
DEL HOSPITAL;
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DE APOYO II-1 NUESTRA SENORA DE LAS MERCEDES DE PAITA”; para la
expedicion del acto resolutivo correspondiente;

Que, resulta necesario aprobar la Directiva de Uso Correcto de Equipos de
Coémputo, Servicios de Internet y Servicios Informaticos en la Red del Hospital de
Apoyo II-1 Nuestra Sefiora de las Mercedes de Paita, por lo que se requiere emitir el
acto Resolutivo correspondiente;

Estando a lo propuesto, con el Visto bueno de la Unidad de Administracién, Unidad

N de Planeamiento Estratégico, Unidad de Estadistica e Informatica y Asesoria Legal
y en uso de sus atribuciones conferidas en el Reglamento de Organizacién y
Funciones del E.S. II-1 Hospital “Nuestra Sefiora de las Mercedes” de Paita y de las
Facultades conferidas por la Resolucién Ejecutiva Regional N° 0254-2020/
GOBIERNO REGIONAL PIURA-GR de fecha 14 de Abril del 2020:

SE RESUELVE:

Articulo 1.- APROBAR la DIRECTIVA N°08-2020/GOB.REG-DRSP-HNSLMP-DG:
“USO CORRECTO DE EQUIPOS DE COMPUTO, SERVICIOS DE
INTERNET Y SERVICIOS INFORMATICOS EN LA RED DEL HOSPITAL DE
APOYO II-1 NUESTRA SENORA DE LAS MERCEDES DE PAITA”, ¥y que en
Anexo N° 01 adjunto en quince (15) folios forma parte de la presente
Resolucion.

GOB.REG.DSRSP-HNSLMP-D.G de fecha 30 de noviembre de 2016.

Articulo 3°.- NOTIFIQUESE la presente Resolucién a todos los interesados,
g Unidad de Administracién, Unidad de Planeamiento Estratégico y Unidad
de Estadistica e Informatica.

“dArticulo 4°.- ENCARGAR al responsable del Portal de Transparencia y Acceso a la
' Informacién Puablica, la publicacién de la presente Resolucién en el Portal
Institucional del Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes
de Paita.

REGISTRESE, COMUNIQUESE Y PUBLiQUESE.
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ANEXO N°01

DIRECTIVA N° 08 -2020/GOB.REG-DRSP-HNSLMP-DG

“USO CORRECTO DE EQUIPOS DE COMPUTO, SERVICIOS DE INTERNET Y SERVICIOS
INFORMATICOS EN LA RED DEL HOSPITAL DE APOYO II-1 NUESTRA SENORA DE LAS
MERCEDES DE PAITA”

l. OBJETIVO

Normalizar el uso de los Recursos Computacionales, acceso al servicio de internet y servicios informaticos,
para optimizar el uso de los recursos y servicios garantizando una mayor calidad en el desarrollo de las
funciones administrativas y asistenciales en el Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes de
Paita.

Il. FINALIDAD

Proporcionar al usuario procedimientos y conceptos basicos del uso y cuidado de los equipos informaticos,
acceso al intemet y servicios informaticos, para proteger adecuadamente los activos tecnolégicos y la
informacion que se maneja en el Hospital de Apoyo Il-1 Nuestra Sefiora de las Mercedes.

lIl. ALCANCE

oy / La presente directiva es de aplicacion y cumplimiento para todas las areas administrativas y asistenciales

que conforman el Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes de Paita.
7 V. VIGENCIA
a presente directiva tiene vigencia a partir del dia siguiente a la fecha de su aprobacion.

BASE LEGAL

e Ley No 29733 - Ley de Proteccion de datos personales, y su reglamento aprobado con Decreto
Supremo N°003-2013-JUS.

* Ley No 28612 - Ley que norma el uso, adquisicion y adecuacion del Software en la administracion
publica. :

e Ley No 27444- Aprueba Ley del Procedimiento Administrativo General.

e Ley No 27657 - Ley del Ministerio de Salud.

/

M@;@m»ﬁ/ * Ley No 27927 - Ley de Transparencia y acceso a la informacion publica.

o Ley No 30096 - Ley de delitos informéticos.
¢ Ley No 27309 - Ley que incorpora los Delitos Informéticos al Codigo Penal.
* Decreto Legislativo No. 822- Ley sobre el Derecho de Autor (Proteccion Juridica del Software).
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* Resolucion Jefatural No 090-95-INEI, aprueba la Directiva No 008-95-INEI/SJI, “Recomendaciones
Técnicas para la proteccion fisica de Ios equipos y medios de procesamiento de la informacion en la
administracion publica”.

* Resolucién Ministerial No 971-2006/MINSA, que aprobo la Directiva Administrativa para el correcto uso
de equipos de computo y servicios Informaticos del Ministerio de Salud.

* Resolucion Ministerial No 297-2012/MINSA, aprueba el documento técnico “Establecimiento del marco
conceptual para el fortalecimiento de los sistemas de informacion y de tecnologias de informacion y de
comunicacion en le MINSA”

* Resolucion Ministerial N° 120-2017/MINSA, que aprueba Directiva Administrativa N° 230-
MINSA/2017/0GTI, “Directiva Administrativa que establece los estandares y criterios técnicos para el
desarrollo de los sistemas de informacion en salud”.

* Resolucion Ministerial N° 246-2007-PCM, que aprueba la Norma Técnica Peruana “NTP-ISO-IEC-
177799:2007-EDI-Tecnologia de la informacion, codigo de buenas préacticas para la gestion de la
seguridad de la informacion.22 Edicion”

VI. AMBITO DE APLICACION Y COMPETENCIA:

Tiene derecho al uso del servicio institucional de acceso a los equipos computacionales, acceso al servicio
de internet y los sistemas de informacién, el personal administrativo y asistencial mientras esté vigente su
vinculo laboral con el Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes.

La Unidad de Estadistica e Informatica es la dependencia encargada de proporcionar y garantizar el servicio
de acceso institucional a la red internet y la interaccion de ésta con los usuarios, debera realizarse siempre
a través def Area de Soporte Técnico e Informatico.

Soporte Técnico e Informatico:

Es Area encargada de la instalacién de hardware, Pc, portatiles, servidores y periféricos; soporte en la
instalacion, puesta en marcha de software, migracién de sistemas a diferentes plataformas, administracién
de salas de computo y asesoria en la adquisicion de equipos a los diferentes servicios del Hospital.

Del mismo modo esta area es la encargada de asignar a los usuarios de los Sistemas Informaticos
Institucionales los accesos mediante un usuario (inico y contrasefias, contando con un registro actualizado
de la asignacion por cada Unidad Organica.

Esta area tiene a su cargo la gestion para la instalacion, el mantenimiento, la administracion, el soporte y
la asesoria de las redes de cableado; de la conectividad de datos dentro de Hospital de Apoyo II-1 Nuestra
Sefiora de las Mercedes y la conexion a internet; de administracion del servidor de Nombres-DNS;
. finalmente se encarga también de la atencion a los usuarios institucionales a través del correo institucional.

o VIl DISPOSICIONES GENERALES:

1. El acceso a internet y a los servicios asociados que proporciona el Hospital de Apoyo iI-1 Nuestra
Sefiora de las Mercedes de Paita, deberan utilizarse para los propésitos relacionados con las
actividades del mismo de acuerdo a las funciones laborales del trabajador.
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2. La informacion consultada mediante el uso del intemet, debe apoyar directamente las funciones

relacionadas con el campo de la responsabilidad laboral y/o servir como herramienta para su
desempefio, o para el cumplimiento de las actividades contratadas, segin sea el caso.

3. La Unidad de Estadistica e Informética y el Area de Soporte Técnico e Informatico hara uso de un
sistema de filtrado web por contenido URL, con el fin de evitar el acceso a sitios contenidos inapropiados
que eventualmente pudiesen degradar el servicio. De igual manera, sera controlada la transferencia de
archivos no seguros o potencialmente dafiinos como, por ejemplo: .exe, .bat, .com, .vbs, entre otros.

4. Los usuarios daran a las computadoras un uso cuidadoso y apropiado a sus fines, con el objeto de

evitar su deterioro e incorrecta utilizacion.
5. El acceso a los servicios de la red tanto internos como extemos seran controlados para evitar
conexiones no seguras que puedan afectar a toda el Hospital.

6. Los servicios de red y correo electronico estén registrados a nombre de! (la) usuario(a) que utiliza el

servicio. Esta cuenta es intransferible y las auditorias realizadas a la conexién seran presentadas a su
nombre. Cualquier irregularidad detectada sera tnica y exclusivamente responsabilidad del (la) usuario
(a) registrado (a).

7. La naturaleza legal y confidencial de los contenidos, el manejo de directorios electronicos tendra
parametros de seguridad distintos para el caso de funcionarios de alto nivel y de confianza.

. Para conectar equipos pertenecientes a trabajadores del Hospital de Apoyo I1-1 Nuestra Sefiora de las
Mercedes de Paita y visitantes, debera estar autorizado por la UEI - Soporte Técnico e Informético.
Igualmente, solo disfrutaran de cuentas de Red y correo electrénico los usuarios que tengan relacion
laboral con el Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes de Paita.

. La cuenta de usuario y la contrasefia para acceder al uso del computador asignado es intransferible e
irrenunciable, asimismo, el tener una cuenta que al asignarle un usuario y contraseiia el trabajador se
compromete y obliga a aceptar las normas establecidas por la institucion y a someterse a ellas.

10. Los Jefes de las Unidades Organicas, Areas o Servicios del Hospital de Apoyo lI-1 Nuestra Sefiora de
las Mercedes de Paita, de manera escrita solicitaran la autorizacion del cambio de Restricciones a los
servicios a los cuales tendran derecho los usuarios de sus respectivas oficinas, a la unidad de
estadistica e informética la cual informara al &rea de soporte técnico e informatico.

11.La Unidad de Estadistica e Informatica (UEI), a través del area de soporte técnico e informatico, es
responsable de la instalacion y/o desinstalacion del software autorizado en la lnstltumon en
concordancia con lo dispuesto por la ley 28612.

12. La Unidad de Estadistica e Informatica (UEI), procedera pertinentemente a dictar las normas y
procedimiento para asegurar una adecuada instalacion o desinstalacion del software establecido como
estandar de acuerdo al manual de mantenimiento preventivo y correctivo.

13. Los usuarios en sus computadoras solo deben tener instalados software, aplicativos ylo sistemas de
informacion autorizados de acuerdo a lo establecido por la Ley 28612, que norma el uso, adquisicion y
adecuacion del software en la administracion pablica.

« 14.El usuario no debe instalar, desinstalar ni copiar ningiin tipo de software aplicativo, en ninguna

computadora personal (PC) o servidor de la institucion.
5. El usuario que requiere a otro software adicional al preinstalado en su equipo debe solicitarlo, mediante
- el formato de requerimiento de software a la Unidad de Estadistica e Informatica (Anexo 2).

4_1?6. El usuario que requiere acceso a un servicio informatico debe solicitarlo mediante el formato de Solicitud

de Cuenta (Anexo 3), establecido por la Unidad de Estadistica e Informatica.
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Glosario de Términos:

¢ Tecnologia de Informacion y Comunicaciones (TIC): Se refiere al hardware y software operados por la
Organizacion o por un tercero sin tener en cuenta la tecnologia utilizada.

* Infragstructura TIC: Todo el hardware, software, redes, instalaciones etc. requeridas para desarrollar, probar,
proveer, monitorear. controlar o soportar los Servicios de TI.

* Acceso autorizado: Autorizacion concedida a un usuario para la utilizacion de los diversos recursos informaticos.

* Control de acceso: Mecanismo que en funcién a la identificacion ya autenticada permite acceder a datos o
recursos.

 Identificacion: Procedimiento de reconocimiento de la identidad de un usuario.
e Autenticacion: Procedimiento de comprobacion de la identidad de un usuario.

* Contrasefia: Informacién confidencial, frecuentemente constituida por una cadena de caracteres, que puede ser
usada en la autentificacion de un usuario.

Disponibilidad de Informacion: Es la capacidad de la informacién de estar siempre disponible para ser procesada,
esto requiere que este correctamente almacenada en los formatos preestablecidos y que el hardware que la
contiene funcione normalmente.

Integridad: Es la caracteristica de la informacion que hace que su contenido permanezca invariable a menos que
sea modificado por una persona autorizada.

Confidencialidad: La confidencialidad de la informacion, es la necesidad de que la misma sea conocida solo por
personas autorizadas.

Sistema de Informacion: Es el conjunto independiente de recursos de informacion organizados para [a
recopilacion, procesamiento, mantenimiento, transmision y difusién de informacion segln procedimientos
determinados.

Red Informatica: Conjunto de equipos de computo que interconecta fisica y logicamente para intercambio de
informacién y de recursos informéticos.

Seguridad de la Red Informatica: Acciones que permiten identificar, validar, autorizar y realizar el seguimiento de
las transacciones que se realizan en la red informatica.

Software: Son los componentes l6gicos necesarios para hacer posible la realizacién de una tarea especifica en
una computadora.

Dato: Pueden ser cualquier forma de informacion como registros, archivos y base de datos, texto, hojas de célculo,
imagenes, video, etc.

- Usuario: Trabajador del Hospital Nuestra Sefiora de las Mercedes de Paita que se encuentra registrado en el
: sistema informético a través de una cuenta de acceso y contrasefia.

"o Informacién Confidencial: Informacion de los usuarios que pueda comprometer la integridad intelectual y
tecnoldgica de la institucion.
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* Antivirus: Programa cuya funcién es detectar y eliminar programas maliciosos (malware) como son virus, adware,
entre otros.

* Malware: Denominado también como programa malicioso tiene como objetivo infiltrarse o dafiar la informacion
que hay en las computadoras sin el conocimiento del usuario.

* Licencia: Registro obtenido por la compra de un software, cuya posesion faculta el uso de software o programa
de computadora y establece las reglas basicas para su utilizacion y sus limitaciones.

VII.  DISPOSICIONES ESPECIFICAS

8.1 Normas para el uso de computadora

8.1.1.  Del uso y manejo de software y hardware:

Los usuarios del Hospital de Apoyo Il-1 Nuestra Sefiora de las Mercedes de Paita aceptan cumplir las
siguientes normas para el manejo de los computadores:

1. Los recursos informéticos se deben usar exclusivamente para propsitos relacionados con la actividad
establecida a cada usuario en el Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes de Paita.

. El'Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes de Paita haré la entrega oficial del equipo de
computo en funcionamiento, con el respectivo software instalado, de acuerdo con la actividad del
usuario.

. Solo el personal autorizado puede llevar a cabo cualquier tipo de mantenimiento tanto del hardware
como del software y de la configuracion de acceso a la red.

. El usuario bajo ninguna circunstancia, debera abrir los equipos de computo ylo periféricos, ni sacar los
componentes interno o periféricos de los mismos. Esta accion sera reportada por la Unidad de
Estadistica e Informatica.

. El usuario que requiera otro software adicional al instalado en su equipo debera solicitarlo a la Unidad
de Estadistica e Informatica, mediante documento escrito firmado y sellado por su jefe inmediato
ademas de exponer los motivos precisos del por qué requiere la instalacion.

. El usuario debe reportar cualquier tipo de dafio del equipo a la Unidad de Estadistica e Informética.

.}i8.1 .2. Responsabilidad de los usuarios:

Los usuarios que instalen software de manera arbitraria en sus equipos de computo seran responsables
del mal funcionamiento de los mismos, de los problemas que pudieron ocasionar en el resto de equipos
conectados a la red y de las licencias de software instalado. De incurrir en esta accion, se informara al Jefe
Inmediato del usuario, para las acciones pertinentes. En caso de reincidencia se informara a la Direccion
‘del Hospital para que tome las medidas correctivas correspondientes.

Prohibiciones de los usuarios:
Retirar computadores o sus accesorios del Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes

o7 de Paita.
2. Comer o ingerir bebidas mientras se esté usando el computador.
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3. Ingerir alimentos sobre las computadoras, asi como colocar y/o manipular liquidos en su cercania.

Rociar directamente sobre las computadoras liquidos para el ambiente.

5. Colocar y/o apilar documentos u otros objetos sobre las computadoras, y en ubicaciones que
obstruyan o impidan su adecuada ventilacion y uso.

6. Ubicar la CPU en una posicion distinta a su disefio original horizontal o vertical

7. Dejar los equipos portatiles (laptops) y sus accesorios en lugares inseguros.

8. Conectar artefactos eléctricos sobre la linea eléctrica estabilizada de uso exclusivo para las
computadoras, o sobre los estabilizadores de corriente. :

9. Trasladar las computadoras a ofra area, sin la autorizacion escrita de la Unidad Estadistica e
Informética y Patrimonio.

10.  Pegar calcomanias o cualquier tipo de adornos en los equipos.

11, Utilizar los protectores de pantalla para los monitores de las computadoras con fotos de artistas,
modelos, deportistas, dibujos animados, o cualquier otra imagen que pueda resultar poca seria u
ofensiva. ’

12. Instalar cualquier tipo de software en los computadores de la Hospital de Apoyo II-1 Nuestra Sefiora

de las Mercedes de Paita sin la autorizacion de la Unidad Estadistica e Informatica.

Modificar los parametros o configuracion de las computadoras de la institucion, asi como el software

ylo sistema informético instalado (como por ejemplo darle la capacidad a una computadora para que

esta pueda recibir llamadas telefonicas cualquier otro tipo de acceso o conexion remota que permita.

Intrusiones no autorizadas a la red del Hospital de Apoyo II-1 Nuestra Sefiora de Las Mercedes de

Paita).

Abrir las computadoras, asi como extraer o cambiar componentes.

Los usuarios tienen prohibido compartir su identificador de usuario y contrasefia (Identificador de Pc

y usuario de sistemas), ya que todo lo que ocurra con ese identificador y contrasefia sera

responsabilidad exclusiva del usuario al que pertenezcan, salvo prueba de que le fuera usurpados

esos controles.

Las contrasefias o claves de acceso asignadas a cada usuario son de caracter personal y confidencial,

siendo responsable de su adecuado uso.

Los usuarios no deberan acceder a cuentas que no sean las propias haciendo uso de conexiones

remotas, tampoco estén autorizados a establecer comunicaciones entre una computadora de la

institucion y cualquier otro equipo informatico ajeno a la institucion sin la autorizacion de la Unidad

Estadistica e Informatica. ‘

Queda prohibido el equipamiento informéatico ajeno a la institucion sin la autorizacion escrita de

Patrimonio y de la Unidad Estadistica e Informatica.

El usuario no podré utilizar los servicios informaticos para jugar ni acceder a lugares que incluyan

material pornografico o material en perjuicio de terceros o del estado peruano.

Queda prohibido encriptar carpetas y/o archivos, sin la autorizacion de la unidad organica y apoyo

técnico de la Unidad Estadistica e Informética, a fin de evitar la pérdida de informacion ante una falla

. en el sistema operativo. Dichos mecanismos de seguridad solo podran ser utilizados por ef usuario

autorizado, y sera responsabilidad exclusiva de éste la custodia diligente y confidencial de dichos

- mecanismos, asi como cualquier dario y perjuicio que eventualmente pudiera derivarse de su falla de

 diligencia.

El usuario no debe descargar musica, videos u otros programas desde intemet, ni descargar software

que ejecuten tal tarea.

B
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22. La Unidad de Estadistica e Informatica, a través del Area de Soporte Técnico e Informético puede
auditar los equipos de computo institucionales, personal o portatil y los servicios informaticos a fin de
revisar cualquier tipo de material que se cree, almacene, envie o reciba ante la presuncién de
infracciones a la presente directiva.

23. Los usuarios estan prohibidos de disponer de las impresoras o equipos multifuncionales para otros
fines y/o usos que no sean inherentes a sus funciones; asi como, de una correcta manipulacion de los
mismos que tienda a su conservacion.

24.  Los usuarios estan prohibidos de realizar la manipulacion, alteracién de la configuracion, instalacion
de toner, cintas o cartuchos en cualquier impresora de matricial, inyeccion, laser o equipo
multifuncional de la institucion. La Gerencia de Informatica o los Equipos de Informéticos de las CSJ
y/o Unidades Ejecutoras son las Gnicas autorizadas a realizar estas tareas.

8.2. Disposiciones de conservacion y sequridad:

Todos los usuarios deberan autenticarse por los mecanismos de control de acceso provistos por la Unidad
de Estadistica e Informatica antes de poder usar la infraestructura.

1. Los usuarios no deben proporcionar informacién a personal externo, de los mecanismos de control de
acceso a las instalaciones e infraestructura tecnolégica del hospital, a menos que se tenga autorizacion
por la Unidad de Estadistica e Informatica.

. Cada usuario que accede a la infraestructura tecnolégica del Hospital debe contar con un identificador
de usuario Gnico y personalizado, por lo cual no esta permitido el uso de un mismo identificador de
usuarios por varios usuarios excepto en areas de rotacion constante de turnos.

. No usar contrasefias que sean faciimente deducibles, las cuales se sugiere deberan estar formadas con
una combinacion de niimeros, letras y simbolos. Se sugiere una longitud minima de 6 caracteres.

. El usuario debe cambiar sus contrasefias cada 30 dias, para ello se ha implementado una politica de
seguridad que permite recordar al usuario realizar el cambio de su contrasefia, la cual debe ser de uso
personal.

. El usuario que ingrese 5 veces una contrasefia incorrecta al momento de acceder a su computador, el
equipo sera bloqueado, para ello solicitara el desbloque de su cuenta al personal de soporte técnico e
informéatico del Hospital.

. Cuando los usuarios se retiren o suspendan sus labores, deberan dejar los equipos bloqueados o cerrar
su sesion de trabajo, asimismo, después de concluidas sus labores diarias debern apagar la
computadora asignada.

8.3. Normas para el uso de la Infraestructura Fisica.

1. El disefio, la administracion y el mantenimiento son responsabilidad de la Unidad Estadistica e
Informatica. La construccion de redes de cableado es dirigida por el area soporte técnico e informatico
de acuerdo con las normas y especificaciones suministradas por la Unidad Estadistica e Informética.
No esta permitido intervenir las redes de cableado, instalando cables no suministrados por la Unidad
Estadistica e Informética, cortando o empalmando cables, desprendiendo marcaciones de tomas,
puertas o ductos, golpeando o forzando tubos y/o canaletas.

Tampoco esta permitida la instalacion de cables, derivaciones a través de conectores en "T" o
cualquier tipo de derivacion de voz o datos por parte de los usuarios. Asi mismo, no se permite la
instalacion de ningln servicio que intervenga directamente el cableado que alimenta la toma. Sin
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excepeion, las conexiones deberan ser realizadas por el personal autorizado del area de Soporte
Técnico e Informético de la Unidad Estadistica e Informatica.

4. El usuario que tenga bajo su resguardo algin equipo de computo sera responsable de su uso y
custodia; en consecuencia, respondera por dicho bien de acuerdo a la normativa vigente en los casos
de robo, extravio o pérdida del mismo.

5. Sera considerado como un ataque a la seguridad informatica y una falta grave, cualquier actividad no
autorizada para la Unidad de Estadistica e Informéatica en la cual los usuarios realicen la exploracion
de los recursos informaticos en la red del Hospital las Mercedes de Paita, asi como de las aplicaciones
que sobre dicha red operan, con fines de detectar y mostrar una posible vulnerabilidad.

6. Los usuarios no pueden hacer cambio en la configuracion de sus redes fisicas y/o conexiones (IP,
proxy, dominio, etc).

I 7. No esta autorizada la instalacion de puntos de acceso inalambricos (Access Point-Wifi) que se
encuentren fuera de la administracion (configuracion y supervision)-de la Unidad de Estadistica e
Informatica.

8. La violacién de cualquiera de estas normas podra causar al usuario la cancelacién de la cuenta de
usuario y la suspensién indefinida de todos los servicios de la red y demas sanciones contempladas
en los reglamentos del hospital.

._Seguridad de Informacién

. Esresponsabilidad de los usuarios almacenar su informacion tnicamente en el directorio o unidad de
trabajo que se le asigne, ya que los otros estan destinados para archivos de sistema, programas y
sistema operativo.

. Los usuarios deberén asegurarse de respaldar la informacion que considere relevante cuando el
equipo sea enviado a reparacion y borrar aquella informacion sensible que se encuentre en el equipo
previendo asi la pérdida involuntaria de informacion, derivada de procesos de reparacion, solicitando
la asesoria del personal de soporte técnico e informatico.

. Los usuarios deberan respaldar de manera periodica la informacion sensible y critica que se encuentre
en sus computadoras personales o estaciones de trabajo, solicitando asesoria del personal de soporte
técnico e informatico para determinar el medio y proceso en que se realizara el respaldo SOLO PARA
INFORMACION CORRESPONDIENTE AL HNSLMP.

. Las jefaturas de las Unidades Organicas, areas y/o servicios que deseen crear carpetas compartidas
deben informar a la Unidad de Estadistica e Informética para su respectiva configuracion e indicar que
personas y maquinas tendra acceso y ipo de privilegio por usuario (Lectura, modificar, eliminar).

. Estan prohibidas las conexiones de unidades de red que no son designadas por la Unidad de
Estadistica e Informatica.

8.4.1. Politicas de seguridad de los sistemas institucionales

A.- Sistema Institucional PHL y AIR

. El responsable del uso y manejo de ambos sistemas es el encargado del equipo de personal a través
del responsable de remuneraciones, quien es designado mediante documento por el jefe de la Unidad
* de Administracion Y/ O CON RESOLUCION ADMINISTRATIVA DE SER EL CASO
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2. De este modo queda bajo responsabilidad del personal responsable de remuneraciones el uso
adecuado de las claves de acceso y de la informacion que se ingresa a los sistemas ANTES
MENCIONADOS.

3. Asi mismo cada uno de estos sistemas tendra un usuario plenamente identificado y empadronado de
acuerdo al nivel de acceso (de ser el caso) por la Unidad de Estadistica e Informética.

4. Siel sistema es utilizado por dos recursos humanos cada uno debera contar con su propio usuario y
contrasefia; la cual es de uso exclusivo para cada uno. En tanto y como se establece en los numerales
de seguridad y normas complementarias esta prohibido compartir o divulgar las contrasefias
quedando bajo entera responsabilidad del recurso humano designado como responsable.

5. Elencargado del equipo de personal comunicara al responsable de Unidad Estadistica e Informatica,
el ingreso/cambio o cese del recurso humano para proceder a la alta o baja del usuario designado al
trabajador en los sistemas informaticos.

B.- Para SIAF y SIGA

a. Sobre uso de software acceso remoto

e Esta terminantemente prohibido la utilizacién de acceso remoto interno para usuarios no autorizados
por la Unidad de Estadistica e Informatica.

Esta terminantemente prohibido la utilizacién e instalacion de software de acceso remoto externo, sblo
puede ser solicitado bajo responsabilidad de la jefatura quien notifica de caracter formar indicando el
objetivo y la justificacion adjuntando a la misma un documento en calidad de compromiso de asumir la
responsabilidad del funcionamiento y/o uso, en el cual detallara el nombre del equipo informatico y el
usuario que tendra acceso.

. De la seguridad contra codigos maliciosos y/o virus informaticos

Para prevenir infecciones por virus informaticos, los usuarios del Hospital de Apoyo [I-1 Nuestra Sefiora
de las Mercedes de Paita, debe evitar hacer uso de cualquier clase de software que no hay sido
proporcionado y validado por Unidad de Estadistica e Informatica.

Los usuarios del Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes de Paita, deben verificar que
la informacién y los medios de almacenamiento, considerando al menos memorias USB, discos
externos, CD'S, DVD, estén libres de cualquier tipo de codigo malicioso, para lo cual deben ejecutar el
software antivirus autorizado por la unidad de Estadistica e Informatica.

Ningln usuario del Hospital de Apoyo Il-1 Nuestra Sefiora de las Mercedes de Paita, debe
intencionalmente escribir, generar, compilar, copiar, propagar, ejecutar o tratar de introducir codigo
(Programa) conocidos como virus, malware, spyware, o similares de computadora disefiado para
autorreplicarse, dafiar o en-otros casos impedir el funcionamiento de cualquier memoria de computador,
archivos de sistemas o software. Tampoco debe probarlos en cualquier de los ambientes o plataformas
del Hospital. EL incumplimiento de este estandar sera considerado una falta grave.

Cualquier usuario que sospeche de alguna infeccion por virus de computadora, debera dejar de usar
inmédicamente el equipo y llamar al drea de soporte técnico e informatico para la deteccion y
erradicacion del virus.
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* Los usuarios no deberan alterar o eliminar las configuraciones de seguridad para detectar y/o prevenir
la propagacion de virus que sean implantadas por la Unidad de Estadistica e Informatica.

El uso de politicos de seguridad para estos sistemas institucionales estara en funcion de la necesidad de
accesibilidad a determinados modulos segun las diferentes etapas de ejecucion gastos

Modulos SIAF

e Presupuestal

e Administrativo

e Contable

¢ Conciliacion de operaciones SIAF.

e Modulo de ejecucion de proyectos.

e Modulo de control de pago de planillas 2014.
e Modulo administracion del sistema.

Médulo SIGA

Logistico — Aimacén.
Control patrimonial.
e PPR.

Tesoreria.

§Cada recurso humano perteneciente a cada Unidad Organica, Area o Servicio contara con un usuario y
contrasefia de uso exclusivo para el acceso a los modulos de su competencia (seguin UO), para tal efecto
se llevaré un registro de los usuarios para cada modulo, asi como las altas y bajas de los usuarios las
mismas que seran comunicadas por cada jefe de Unidad o quien haga sus veces.

Cada usuario es responsable del acceso autorizado, en tanto queda prohibido el uso y divulgacion de
usuarios y contrasefias, de ocurrir y evidenciar alguna alteracion en la data de los sistemas sera de plena
responsabilidad del usuario que proporciono la misma, todo acto prohibido sera comunicado al jefe de la
Unidad Organica responsable del Modulo para la sancion correspondiente que el caso amerite.

El responsable del uso y manejo de cada médulo es el jefe de cada Unidad Organica o quien haga sus
veces a través de los responsables de las diferentes areas o equipos, comunicando mediante documento.

IX. | NORMAS COMPLEMENTARIAS

?i, Los usuarios del Hospital de Apoyo I1-1 Nuestra Sefiora de las Mercedes de Paita deben cumplir las
siguientes normas;

. .+1. Respetar la privacidad de otros usuarios.

o ;2.; No esta permitido obtener copias intencionales de archivos, codigos, contrasefias o informacion ajena;
o : ?_zni suplantar a otra persona en una conexion que no le pertenece o enviar informacién a nombre de otra
i ~* persona sin consentimiento del titular de la cuenta.

[ A . 3 Respetar la proteccion legal otorgada a programas, textos, articulos y bases de datos segun legislacion

nacional e internacional sobre propiedad intelectual y las normas pertinentes de nuestro pais.
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Respetar la integridad de los sistemas de Informacién. Esto significa que ningun usuario podra adelantar
acciones orientadas a infiltrarse, dafiar o atacar la seguridad informatica del Hospital de Apoyo -1
Nuestra Sefiora de las Mercedes de Paita., a través de medio fisico o electrénico alguno.

No obtener ni suministrar informacion sin la debida autorizacion, no dar a conocer cddigos de seguridad

- tales como contrasefias a otras personas, o entorpecer por ningiin medio el funcionamiento de los

sistemas de informacion del Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes de Paita,
No esta permitido acceder a Intemet con fines diferentes a los propios de las actividades asistenciales
y administrativas en la Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes de Paita
La creacion de nuevas redes o reconfiguracion de las existentes, solo podra ser realizada por personal
autorizado por la Unidad de Estadistica e Informatica.
Se restringira automéaticamente el acceso a internet a los usuarios que naveguen en paginas NO
PRODUCTIVAS (Paginas de adultos, chat, redes sociales, etc). De incurrir en esta accion, se informara
al Jefe Inmediato del usuario, para las acciones pertinentes. En caso de reincidencia se informara a la
Direccion del Hospital para que tome las medidas correctivas correspondientes.
Los usuarios con servicios de navegacion en internet al utilizar el servicio aceptan que:
e Seran sujetos de monitoreo de las actividades que realizan en internet
e Saben que existe la prohibicion al acceso de paginas no autorizadas.
e Saben que existe la prohibicion de transmision de archivos reservados o confidenciales no
autorizados.
o Saben que existe la prohibicion de descargas de software sin la autorizacion de la U0045!.

SRASRA, . o i , o
A D% \ 10. El responsable o quien haga sus veces de soporte técnico e informatico esté facultado en realizar visitas

inopinadas para evidenciar faltar que motiven el retraso del normal funcionamiento de los Sistemas
Institucionales, asi mismo esta facultado para incautar dispositivos de comunicaciones (médems, APS,
antena wifi, etc) no declarados al momento del su ingreso en vigilancia y no reportados a soporte técnico
e informatico.

11. No esta permitido degradar el ancho de banda de la conexion el internet, debido a descarga de archivos

de misica, imégenes, videos 0 empleo de radio o video en linea no autorizado.

12. El usuario se compromete a respetar la propiedad intelectual y/o licencias de software, no pudiendo

copiar o redistribuir programas o licencias de software, sin autorizacion expresa de la UEI

13. La pagina de inicio configurada por defecto en los browsers de las computadoras ser4 la pagina web

del hospital, siendo responsabilidad del usuario el modificar dicho enlace especificado.

DISPOSICIONES FINALES

. Toda persona que ingrese a prestar servicios al Hospital de Apoyo II-1 Nuestra Sefiora de Las Mercedes

de Paita debera suscribir el formato signado como Anexo 01, el cual sera incluido en el legajo personal
correspondiente, siendo responsabilidad del Area de Personal la implementacion y cumplimiento de la
presente disposicion.

2. Elincumplimiento de lo establecido en la presente Directiva para los trabajadores del Hospital de Apoyo
' . II11 Nuestra Sefiora de Las Mercedes de Paita constituye una falta disciplinaria, por lo que se informara

. a Secretaria Técnica,

11
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3. Los jefes de las Unidades Organicas, Areas administrativas y/o servicios asistenciales que utilicen los
accesos a los servicios informaticos, son responsables de reportar con dos dias laborables de
anticipacion, al Area de Soporte Técnico e Informético el cese de funciones de los usuarios que utilizan
los equipos de computo y los servicios informaticos de la institucion bajo responsabilidad.

4. El Area de Soporte Técnico e Informatico se encargara de realizar y ejecutar el plan anual de
mantenimiento preventivo y correctivo y renovacion del parque tecnolégico, asi como cursos de
capacitacion a todos los usuarios que hagan uso de los servicios informaticos.

5. Lainformacion que se genera a través de los sistemas informaticos y es almacenada en los servidores
de la institucion es confidencial por tanto solo es de uso interno del Hospital.

. La aplicacion del presente documento rige a partir de su Aprobacion y promulgacion y estara sujeta a
cualquier tipo de modificacion que estime el Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes de
Paita. Los ajustes respectivos a la presente directiva se divulgaran en forma oportuna.
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ANEXO N° 01

COMPROMISO DE SUJECION A LAS NORMAS PARA EL CORRECTO USO DE EQUIPOS DE COMPUTO,
SERVICIOS DE INTERNET Y SERVICIOS INFORMATICOS EN LA RED DEL HOSPITAL DE APOYO Il-1 NUESTRA
SENORA DE LAS MERCEDES DE PAITA

POT € PIESENE YO ....u.vooieciecii ettt e
identificado con DNIN® ....................... , con el cargo de (de ser el caso) ........... TR trabajador
del Hospital de Apoyo li-1 Nuestra Senora de las Mercedes de Paita, declaro bajo juramento que tengo pleno
conocimiento de las disposiciones establecidas en la Directiva del "USO CORRECTO DE EQUIPOS DE COMPUTO,
SERVICIOS DE INTERNET Y SERVICIOS INFORMATICOS EN LA RED DEL HOSPITAL DE APOYO il-1 NUESTRA
SENORA DE LAS MERCEDES DE PAITA" , asumiendo el compromiso de su;etarme a la citada norma, bajo
responsabilidad.

Asimismo, declaro tener pleno conocimiento que este documento, debidamente firmado, formara parte de mi
informacion personal. »
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ANEXO N° 02
SOLICITUD DE CUENTA Y SERVICIOS PARA USUARIO

Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes |  Solicitud de Instalacién de Soporte Técnico e informatico.
de Paita Software

Datos del Usuario

Area Fecha
Usuario Cargo
Solicitud

Nimero de Patrimonio de la

computadora

SOLICITUD DE SOFTWARE ADICIONAL

BN,

. lﬂngRAMA DE SOFTWARE VERSION
A

Firma del Solicitante Firma y Sello del jefe de la Oficina y/o Servicio

V° B° de la Unidad de Estadistica e Informatica.
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" ANEXO N° 03

SOLICITUD DE CUENTA Y ACCESO A LOS SISTEMAS INFORMATICOS

Hospital de Apoyo -1 Nuestra Sefiora de las Mercedes Solicitud de cuenta y Soporte Técnico e Informatico.
de Paita servicios Informaticos
Datos del Usuario
Area Fecha
Usuario Cargo
Solicitud () Creacion () Renovacion () Modificacion ( )Bloque ( )Baja
. Teléfono / Anexo
DNI

()Nombrado () CAS () Otra condicién

Acceso a Sistemas

Madulos o Niveles de acceso (Especifique el tipo de acceso)

i ﬂ%*ma

V° B® de la Unidad de Estadistica e Informatica.
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